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RISQUES 

 

COMMENT GARANTIR SA SECURITE 

   
Mon profil est la preuve de 
mon existence sur Internet. 
---------------- 
Internet me donne accès à 
de très nombreuses 
informations sur les sujets les 
plus divers. 
---------------- 
Si je dispose d'une webcam, 
c'est encore plus amusant 
parce que je peux voir en 
même temps mon 
interlocuteur. 
---------------- 
Je peux contacter des 
personnes et j’ai la possibilité 
d’envoyer en même temps des 
fichiers joints depuis ma 
messagerie. 
---------------- 
Le chat me permet de « 
bavarder » avec mes amis et 
d'entretenir voire d'élargir 
mon réseau social. 
---------------- 
Rapidité d’accès à 
l’information. 
---------------- 
Cela me permet de mesurer 
ma popularité : plus je reçois 
de réactions, plus j’ai d’amis 
qui lient mon profil au leur. 
---------------- 
Le chat est très rapide et très 
facile. 
---------------- 
 
 

 
Si je publie des photos, vidéos 
ou textes sans retenue, ils 
pourront être utilisés contre 
moi lorsque je serai plus 
grand car rien ne s’efface sur 
Internet 
---------------- 
Je pourrais être confronté(e) à 
des contenus préjudiciables.  
Cela peut aller de l’information 
écrite (sites racistes, 
sectaires,…) à des images 
choquantes (pornographie, 
violence,...). 
---------------- 
Le logiciel de la webcam 
permet à mon interlocuteur de 
me photographier ou de me 
filmer sans mon accord ou à 
mon insu. 
Par la suite, ces photos ou 
vidéos pourraient circuler sur 
Internet ou y être publiées. 
---------------- 
Si je mets trop d’informations 
personnelles sur mon profil, des 
personnes mal intentionnées 
pourraient les utiliser de 
manière abusive. 
---------------- 
Risques liés à la protection de 
la vie privée (Sites qui 
demandent des informations 
personnelles via une     
inscription). 
---------------- 
 
 

 
Je ne publie jamais d’informations trop personnelles 
sur mon profil car n'importe qui peut les lire. Les amis 
qui souhaitent ces informations peuvent toujours me les 
demander. 
---------------- 
En cas de harcèlement par e-mail : 
Je bloque les expéditeurs dont je ne souhaite pas 
recevoir les e-mails et je ne réagis pas aux messages 
mais je les enregistre : ce sont des preuves ! 
---------------- 
Je ne communique jamais mes données personnelles sur 
Internet, par exemple, mon nom, prénom, adresse, 
numéro de téléphone ou le nom de mon école car 
n'importe qui peut les lire.  
---------------- 
Je refuse les e-mails provenant d'expéditeurs que je 
ne connais pas dans la vraie vie. 
---------------- 
Je ne publie pas sur mon profil des photos « sexy » de 
moi-même. Cela pourrait donner des idées à des 
personnes mal intentionnées.  
---------------- 
Je fais preuve de retenue, car tout ce que publie 
aujourd’hui pourra être utilisé contre moi lorsque je 
serai plus grand… 
---------------- 
Je ne crois pas tout ce que l'on dit pendant le chat, 
surtout si je ne connais pas mon interlocuteur dans la 
vraie vie. N'importe qui peut écrire n’importe quoi, sans 
que personne ne le contrôle. 
---------------- 
Quelqu'un que je connais depuis dix minutes à peine 
n'est pas un ami. Alors je ne divulgue pas sans 
réfléchir mes données personnelles ou mes secrets. 
---------------- 
Je bloque les expéditeurs me harcelant dans le chat. 
---------------- 
 



De plus, cette webcam me 
permet de voir si je chatte 
avec quelqu'un que je connais 
ou pas. 
---------------- 
Disposer d'une adresse e-mail 
me donne une existence sur 
Internet et les gens peuvent 
facilement me contacter. 
---------------- 
Je donne des informations 
sur moi que je souhaite 
partager avec d'autres : ce 
que je fais, ce qui me 
passionne, des photos, des 
vidéos,...  
---------------- 
Pendant le chat, je peux 
échanger des photos et des 
vidéos. 
---------------- 
Je peux lier mon profil à 
celui de mes amis pour que 
ceux-ci soient toujours et 
partout informés des 
modifications que j’y apporte. 
J’ai ainsi l'impression 
d'appartenir à une 
communauté qui partage les 
mêmes centres d’intérêt. 
---------------- 
Je peux rencontrer des gens, 
faire découvrir des gens. 

Recevoir des fichiers non 
désirés.  
---------------- 
Lorsque je chatte avec des 
inconnus, j’ai tendance à leur 
faire trop rapidement
confiance. 
---------------- 
Je pourrais être victime de 
cyber- harcèlement. 
---------------- 
Par le biais de la webcam, je 
pourrais recevoir des images 
indésirables, érotiques ou 
autres. 
---------------- 
Des adresses e-mails
anonymes pourraient être
utilisées pour me harceler 
(chantage, racket). 
---------------- 
Je pourrais être victime de 
cyber- harcèlement. 
---------------- 

Si je souhaite rencontrer quelqu'un dont j’ai fait la 
connaissance en chattant, je le dis à un adulte en qui 
j’ai confiance, je fixe rendez-vous dans un lieu public 
et je n'y vais pas seul(e). 
---------------- 
 Je choisis une adresse e-mail neutre, qui ne dévoile ni 

mon nom, ni mon sexe, ni mon âge. 
---------------- 
Je n'allume jamais la webcam si un inconnu m’y invite. 
Je ne fais jamais devant la webcam ce que je ne 
ferais pas en public.  
Qui sait, il se peut que je sois enregistré(e). 
---------------- 
Si je suis confronté(e) sur Internet à quelque chose 
qui m’effraie, je le signale à un adulte en qui j’ai 
confiance. 
 ---------------- 
 Je fais des « captures d’écran » si je suis 

confronté(e) à des images choquantes. Puis j’en parle à 
mes parents. 
---------------- 
Je configure mon profil de manière à ce que seuls 
mes amis puissent le voir. 
---------------- 
Je ne crois pas tout ce que je lis sur un profil. 
Harcèlement, profils ou photos choquants ? Je les 
signale au fournisseur d'accès du site de profils. 
---------------- 
Je ne télécharge ni installe des programmes trouvés 
sur Internet sans avoir l’assurance de leur provenance 
et de leur probité. 
---------------- 
Je ne me fie pas à l’adresse de l’émetteur, elle peut 
avoir été forgée ! 


